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	Приложение 
УТВЕРЖДЕНО

приказом Управления Федерального

казначейства по Нижегородской области

от «_10 » ____06_____ 2014г. № _351_


Положение
о персональных данных в Управлении Федерального казначейства

по Нижегородской области 



Термины и определения

Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Персональные данные работников Управления – персональные данные государственных гражданских служащих в соответствии с Указом Президента Российской Федерации от 30.05.2005 № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», персональные данные работников, замещающих должности, не являющиеся должностями федеральной государственной гражданской службы, и персональные данные работников, осуществляющих профессиональную деятельность по профессиям рабочих в соответствии с Трудовым кодексом Российской Федерации от 30.12.2001 № 197-ФЗ.
Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.
Информация ограниченного доступа – информация, доступ к которой ограничен федеральными законами.
Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания.

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи.
Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц, либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.
Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.


1. Общие положения.
1.1. Положение о персональных данных (далее – Положение) в Управлении Федерального казначейства по Нижегородской области (далее – Управление)  разработано в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Указом Президента Российской Федерации от 30.05.2005 № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», и другими нормативными актами.
1.2. Настоящее Положение устанавливает требования к обработке и защите персональных данных, определяет права, обязанности и ответственность руководителя Управления и работников Управления.

В настоящем Положении к работникам Управления относятся: федеральные государственные гражданские служащие, работники федеральных государственных органов, замещающие должности,  не являющиеся должностями федеральной государственной гражданской службы, и работники, осуществляющие профессиональную деятельность по профессиям рабочих (далее – работники Управления).

1.3. Управление является оператором. Все права оператора по обработке персональных данных работников, необходимые для оформления трудовых отношений, предоставляются работникам отдела кадров и отдела финансового обеспечения. Все остальные сотрудники допускаются к обработке персональных данных в объеме, определяемом руководителем Управления.
1.4. К персональным данным, обрабатываемым в Управлении, относятся: 

- персональные данные работников Управления;

- персональные данные лиц, участвующих в конкурсах на замещение вакантных должностей  и на зачисление в кадровый резерв;

- персональные данные уволенных работников;


- персональные данные лиц, связанных с выполнением поставок, работ, услуг по договорам и государственным контрактам;


- персональные данные работников сторонних организаций, получающих сертификаты ключей проверки электронной подписи и доверенных лиц, получающих в Управлении программное обеспечение, лицензии, средства криптозащиты;



- персональные данные плательщиков, представленные администраторами поступлений в бюджет;



- персональные данные работников сторонних организаций, которым открыты лицевые счета в Управлении;


- персональные данные лиц, которые содержатся в исполнительных документах, судебных актах, заявлениях взыскателей и других документах.
Далее персональные данные будут определяться как персональные данные работников Управления и персональные данные сторонних субъектов.
1.5. Персональные данные в Управлении могут быть данными ограниченного доступа и общедоступными.
1.6.  Обработка персональных данных осуществляется с использованием средств автоматизации и без использования средств автоматизации.
1.7. Ответственный за организацию обработки и защиты персональных данных в Управлении назначается приказом руководителя Управления.
1.8. Руководитель несет персональную ответственность за обработку и защиту персональных данных в Управлении.
1.9. Требования настоящего Положения доводятся до всех работников Управления под роспись.
2. Обработка персональных данных.


2.1. Общий порядок обработки.
Обработка персональных данных должна осуществляться на основе принципов:

- законности целей и способов обработки персональных данных;

- соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям Управления;

- соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

- достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

- недопустимости объединения созданных для несовместимых между собой целей баз данных.

2.1.1. Обработка персональных данных в структурных подразделениях Управления и комиссиях,  созданных в Управлении, ведется в объеме, определяемом положениями о них.

Члены комиссий, рассматривающих документы, содержащие персональные данные, допускаются к сведениям, содержащим персональные данные, на основании  приказов о создании комиссий. При этом они знакомятся только с теми персональными данными, которые необходимы им для выполнения возложенных на них функций.

2.1.2. Обработка персональных данных, включаемых в личные дела работников Управления, осуществляется отделом кадров с соблюдением требований Указа Президента Российской Федерации от 30.05.2005 № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела» и (или) Трудового Кодекса Российской Федерации.
2.1.3. Руководителем Управления или начальником территориального отдела  определяются лица, допущенные к обработке персональных данных (далее – уполномоченные лица). 
2.1.4. При приеме на работу государственные гражданские служащие и работники, замещающие должности,  не являющиеся должностями государственной гражданской службы должны подписать обязательство о неразглашении конфиденциальной информации, включающей в себя персональные данные, которая будет доступна ему в процессе его профессиональной деятельности. 
2.1.5. Обработка персональных данных работниками Управления ведется на рабочих местах, выделенных для исполнения должностных обязанностей работников. Членами комиссий обработка может производиться в помещениях, где происходит заседание. По окончании заседания документы, содержащие персональные данные, возвращаются в места постоянного хранения.
2.2. Особенности организации обработки персональных данных,  осуществляемой без использования средств автоматизации.
2.2.1. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности, путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков).

2.2.2. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. При обработке различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

2.2.3. При использовании или разработке типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

- типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, наименование и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

- типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации (при необходимости получения письменного согласия на обработку персональных данных);

- типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

- типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

2.2.4. При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях, должны соблюдаться следующие условия:

- необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена актом оператора, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится оператор, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;

- копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;

- персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится оператор.
2.2.5. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

- при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

- при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

2.2.6. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

2.2.7. Правила, предусмотренные пунктами 2.2.5 и 2.2.6. настоящего Положения, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

2.2.8. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
2.3. Получение (сбор) персональных данных.

2.3.1. Сбор персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности субъекта персональных данных, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.
2.3.2. При определении объема и содержания обрабатываемых персональных данных уполномоченное лицо оператора должно руководствоваться нормативными актами согласно п. 1.1.
2.3.3. Обработка персональных данных должна осуществляться только с согласия субъектов персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации. 
2.3.4. Субъект персональных данных принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своем интересе, за исключением случаев обязательного представления субъектом персональных данных своих персональных данных, предусмотренных законодательством Российской Федерации. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных.
2.3.5. При приеме на работу в Управление работник оформляет согласие на обработку персональных данных, предусмотренную выполнением трудовых отношений. 
2.3.6. Запрещается требовать от лиц, поступающих на работу, документы помимо предусмотренных Трудовым кодексом Российской Федерации, иными федеральными законами, указами Президента Российской Федерации и постановлениями Правительства Российской Федерации.
2.3.7. Запрещается запрашивать информацию о состоянии здоровья субъекта персональных данных, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.
2.3.8. Оператор не имеет права получать и обрабатывать специальные категории персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни за исключением случаев, предусмотренных законодательством Российской Федерации. 
2.3.9. Все документы, содержащие персональные данные, должны быть уничтожены установленным порядком по достижении цели, для которой они собирались и использовались.
2.3.10. Дела, содержащие персональные данные субъектов персональных данных, должны вестись в соответствии с требованиями действующих инструкций оператора.

2.4. Общедоступные персональные данные.

2.4.1. Оператором могут создаваться документы внутреннего использования, содержащие персональные данные работников, предназначенные для общего внутреннего пользования. 
К общедоступным персональным данным работников относятся: ФИО, дата рождения, место работы, структурное подразделение, должность, табельный номер, рабочий телефон, должностной оклад, согласно «Реестру должностей Федеральной государственной гражданской службы».

К документам, содержащим общедоступные персональные данные работников, относятся: график отпусков, табель учета рабочего времени, телефонный справочник, заполненное штатное расписание, служебное удостоверение, путевой лист, таблички на кабинетах, бейджи.
2.6.2. К общедоступным персональным данным в Управлении  относятся:

- информация о должностных лицах, размещаемая в средствах массовой информации, печатных изданиях;

- информация, размещаемая на Интернет-сайте Управления;
2.5. Обязанности лиц, допущенных к обработке персональных данных.

Работники, допущенные к обработке персональных данных, обязаны: 

– знать и выполнять требования настоящего Положения;

– осуществлять обработку персональных данных в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации, приказов Министерства финансов Российской Федерации и Федерального казначейства, содействия работнику в прохождении государственной гражданской службы Российской Федерации, в обучении и должностном росте, обеспечения личной безопасности работников и членов его семьи, а также в целях обеспечения сохранности принадлежащего ему имущества и имущества Управления, учета результатов исполнения им должностных обязанностей;

– получать персональные данные лично у работника. В случае возникновения необходимости получения персональных данных у третьей стороны следует известить об этом работника заранее, получить его письменное согласие и сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных;

– знакомиться только с теми персональными данными, к которым получен доступ;

– хранить в тайне известные им сведения о персональных данных, информировать своего непосредственного начальника о фактах нарушения порядка обработки персональных данных и о попытках несанкционированного доступа к ним;

– предупреждать лиц, получающих персональные данные, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены. Лица, получающие персональные данные работника, обязаны выполнять требования по их защите;

– соблюдать правила пользования документами, содержащими персональные данные, порядок их обработки и защиты;

– предоставлять письменные объяснения о допущенных нарушениях установленного порядка обработки персональных данных, а также о фактах их разглашения.

3. Защита персональных данных.
3.1. Уполномоченные лица Управления обеспечивают конфиденциальность (защиту) персональных данных ограниченного доступа.

3.2. Защита персональных данных осуществляется выполнением комплекса организационных, организационно-технических и программных мер, определенных в Положении о порядке организации и проведении работ по защите конфиденциальной информации в Управлении Федерального казначейства по Нижегородской области. 
3.3. Допуск уполномоченных лиц к персональным данным осуществляется в соответствии с Положением о разрешительной системе допуска исполнителей к документам и сведениям ограниченного распространения в Управлении Федерального казначейства по Нижегородской области.
3.4. Доступ к документам, содержащим персональные данные ограниченного доступа, в Управлении без специального разрешения с выдачей на рабочие места имеют работники, занимающие следующие должности:

- руководитель Управления;

- заместители руководителя Управления;

- работники отдела кадров и других отделов, ответственные за обработку персональных данных в соответствии с решением руководителя.

3.5. Доступ к персональным данным, обрабатываемым в Управлении, без специального разрешения, с ознакомлением в присутствии работников, ответственных за их обработку, имеют работники, занимающие следующие должности:

- начальники структурных подразделений – в отношении работников, числящихся в соответствующих структурных подразделениях;
- члены комиссий Управления – в отношении персональных данных работников, необходимых им для выполнения своих функций.

3.6. Начальники структурных подразделений Управления имеют доступ ко всем документам, содержащим персональные данные, обрабатываемые сотрудниками структурного подразделения.

3.7. Организацию защиты персональных данных в структурных подразделений Управления обеспечивают их начальники.

3.8. Организация защиты персональных данных в локальной вычислительной сети Управления осуществляется в рамках действующей в Управлении системы защиты информации в автоматизированных системах.
3.9. Помещения для работы с персональными данными.

3.9.1. Помещения, в которых ведется обработка и хранение персональных данных, должны исключать возможность бесконтрольного проникновения в них посторонних лиц и обеспечивать сохранность персональных данных.
3.9.2. Документы, содержащие персональные данные, должны храниться в надежно запираемых шкафах (ящиках, хранилищах). Допускается хранение документов в не закрывающихся шкафах при условии, что бесконтрольный доступ посторонних лиц к данным хранилищам исключен.

3.9.3. По окончании рабочего времени помещения, предназначенные для обработки персональных данных, а также шкафы (ящики, хранилища) должны быть закрыты на ключ. Шкафы, в которых хранятся личные дела, трудовые книжки и карточки, формы № Т-2ГС и № Т-2 работников по окончании рабочего дня опечатываются.

3.9.4. Ключи от помещений опечатываются в металлических тубусах, сдаются ответственными работниками под охрану с отметкой в Журнале приёма и выдачи ключей работникам Управления.
3.9.5. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных, либо имеющих к ним доступ.
3.9.6. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

4. Права работников на защиту своих персональных данных.
В целях обеспечения защиты своих персональных данных работники имеют право:

- получать полную информацию о своих персональных данных и обработке этих данных (в том числе автоматизированной);

- осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных Федеральным законом;

- требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением Федерального закона. Работник при отказе руководителя Управления или уполномоченного им лица исключить или исправить персональные данные имеет право заявить в письменной форме о своем несогласии, обосновав соответствующим образом такое несогласие. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

- требовать от руководителя Управления или уполномоченного им лица уведомления всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них изменениях или исключениях из них;

- обжаловать в суд любые неправомерные действия или бездействие руководителя Управления или уполномоченного им лица при обработке и защите персональных данных;

- вносить предложения по мерам защиты своих персональных данных.

5. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных.
5.1. Уполномоченные лица несут ответственность за нарушение режима защиты персональных данных в соответствии с законодательством Российской Федерации. 

5.2. Лица, которым сведения о персональных данных стали известны в силу их служебного положения, несут ответственность за их разглашение.

5.3. Обязательства по соблюдению конфиденциальности персональных данных остаются в силе и после окончания работы с ними вышеуказанных лиц.

5.4. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

6. Контроль за выполнением требований настоящего Положения.
6.1. Повседневный контроль за порядком обращения с персональными данными в структурных подразделениях Управления осуществляют начальники структурных подразделений и ответственные за обеспечение безопасности информации.

6.2. Периодический контроль за выполнением настоящего Положения в Управлении возлагается на начальника отдела режима секретности и безопасности информации.
